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CONVENIO ENTRE LA F BR‘ICA ijA(‘JGNML DEY.A MONEDA Y
TIMBRE — REAL CASA DE m EaoNETE X¥EL AYUNTAMIENTO DE
PARLA PARA LA PRESTACION DE:SERVICIomERTTFICACION
DE FIRMA ELECTRONICA Y OTROS SERVICIOS RELATIVOS A LA

ADMINISTRACION ELECTRONICA Y DE LA SOCIEDAD DE LA

INFORMACION

En Parla, a de de 2007

REUNIDOS

De una parte, el Ilmo. Sr. D. Tomas Gomez Franco, Alcalde del Ayuntamiento de
Parla desde su toma de posesion el 16 de junio de 2007, en nombre y
representacion del mismo, de acuerdo con el art. 21.b) de la Ley 7/85 de 2 de
abril, Reguladora de las Bases del Régimen Local.

Y de otra, el Ilmo. Sr. D. Sixto Heredia Herrera, Director General de la Fabrica
Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM),
actuando en representacion de esta Entidad Publica Empresarial, en virtud de las
competencias que le atribuye el articulo 19 del Estatuto aprobado por Real
Decreto 1114/1999, de 25 de junio y de su nombramiento mediante el Real
Decreto 802/2004, de 23 de abril (BOE de 24 de abril).

Reconociéndose ambas partes la capacidad legal necesaria para formalizar el
presente Convenio,
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PRIMERO.-

La Ley 59/2003, de 19 de diciembre g?ﬁig,rmn etr

regulacion de la firma electronica, su efiéaciy jusgiea y la acion de ser cios
de certificacion, tanto para el sector publico'comé el privado. El articu o 4 de esta
Ley, establece el empleo de la firma electronica en el ambito de las
Administraciones Publicas, para que, con el objetivo basico de salvaguardar las
garantias de cada procedimiento, se puedan establecer condiciones adicionales,
como la imposicion de fechas electronicas sobre los documentos de la misma
naturaleza, que integren un expediente administrativo.

La Disposicion adicional cuarta de la Ley 59/2003, constata la especialidad en la
regulacion que afecta a la actividad de la FNMT-RCM, al referir que, lo dispuesto
en esa ley, se entiende sin perjuicio de lo establecido en el articulo 81 de la Ley
66/1997, de 30 de diciembre, de medidas fiscales, administrativas y del orden
social.

SEGUNDO.- El citado articulo 81 de la Ley 66/1997, de 30 de diciembre, faculta
a la FNMT-RCM para prestar los servicios técnicos y administrativos necesarios
para garantizar la seguridad, validez y eficacia en la emision y recepcion de
comunicaciones y documentos a través de técnicas electronicas, informéticas y
telematicas (EIT), entre otros, entre las personas fisicas y juridicas con la
Administracién General del Estado y con los organismos publicos vinculados o
dependientes de ella. Tal articulo, modificado y ampliado mediante las Leyes
55/1999, 14/2000, 44/2002, 53/2002 y 59/2003, trae causa del mandato para el
impulso del empleo y la aplicacion de técnicas y medios EIT, en el desarrollo de la
actividad y el ejercicio de las competencias de las Administraciones Publicas,
segun establece el articulo 45.1 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, cuando sea de aplicacion.

Asimismo, el mismo articulo 81 —en su apartado dos— habilita la prestacion, por
la FNMT-RCM de los servicios antes sefialados, a las Comunidades Aut6énomas,
entidades locales, organismos publicos y entidades de derecho publico,
vinculadas o dependientes de ellas, siempre que, previamente, se hayan
formalizado los convenios o acuerdos procedentes.
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TERCERO.- El Real Decreto 1317/2001, de 30 de noviembre, por el que se
desarrolla el articulo 81, antes citado, regula el régimen de prestacion de servicios
de seguridad por la FNMT-RCM en la emisién y recepcion de comunicaciones y
escritos a través de medios y técnicas electrOnicas, informaticas y telematicas. Su
articulo 6 faculta a la FNMT-RCM a convenir con las entidades incluidas en su
ambito de aplicacion, entre las que se encuentra el AYUNTAMIENTO DE
PARLA, los términos que deben regir la prestacion de sus servicios en relacion
con las comunicaciones empleando técnicas y medios electronicos, informaticos y
telematicos.

En relaci6n ‘%(?h@cas actiyidad

Asimismo, el Real Decreto 209/2003, de 21 de febrero, regula los registros y las
notificaciones telematicas, y la utilizacibn de medios telematicos para la
sustitucion de la aportacion de certificados por los ciudadanos, que establece una
regulacion especificamente dirigida al desarrollo e implantacion de 1la
administracion electronica dentro de la Administracion del Estado; que modifica
el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacion de
técnicas electronicas, informaticas y telematicas para la Administracion General
del Estado, y el Real Decreto 772/1999, de 7 de mayo, por el que se regula la
presentacion de solicitudes, escritos y comunicaciones ante la Administracion
General del Estado, la expedicion .de copias de documentos y devolucién de
originales y el régimen de las oficinas de registro.

El 24 de junio de 2007, entr6 en vigor la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Pablicos, que determina el
reconocimiento a los ciudadanos de su derecho a relacionarse telematica y
electronicamente con las Administraciones Pablicas, con el fin de contribuir a la
consolidacion de la Administracion Electronica, sin perjuicio de la aplicacion de
los plazos de implantacion que figuran en la propia norma. Para ello, la FNMT-
RCM en colaboracion con las Administraciones Publicas, presta servicios técnicos
y administrativos necesarios para la identificacion y autenticacion de los
intervinientes en las comunicaciones electronicas de las Administraciones
Pablicas, normalmente a través de registros y sedes electronicas. Hasta que se
produzca el desarrollo reglamentario de esta Ley, los Reales Decretos citados
anteriormente seguiran en vigor siempre que no contradigan o se opongan a lo
establecido en la Ley 11/2007.




1

Real Casa de 1a Moneda
Fabrica Nacienal
de Moneda y Timbre

Avuntamiento de Parla

d¥ jinio, desarrolla la disposicion final primera

Qe 209/2003, estableciendo los requisitos de
autenticidad, 1 ggfdadgdisp thilidad y confideéncialidad de los dispositivos y
aplicaciones de lté\‘\gi?{i‘qy»ﬁdfificacién, asi como los protocolos y criterios técnicos
a los que deben sujetarse y, las condiciones que ha de reunir el 6rgano, organismo
o entidad habilitada para la prestacion del servicio de direccion electronica asi
como las condiciones de su prestacion.

La Orden PRE71351/2003, de 30
del antes cHadg: Real

CUARTO.- El articulo 2 del Estatuto de la FNMT-RCM, aprobado por Real
Decreto 1114/1999, de 25 de junio, reconoce como fines de la Entidad la
prestacion, en el ambito de las Administraciones Publicas, o sus Organismos
Piblicos, vinculados o dependientes, de servicios de seguridad, técnicos y
administrativos, en las comunicaciones a través de técnicas y medios electronicos,
informaticos y telematicos (EIT) asi como la expedicion, fabricacién y suministro
de titulos o certificados de usuarios, de acuerdo con lo que establezcan las
disposiciones legales correspondientes.

QUINTO.-

El Ayuntamiento de Parla, con el objetivo de acercar los servicios de la
administracién al ciudadano y de promover la utilizacion de las nuevas
tecnologias en la sociedad, tiene prevista la implantacion de ciertos servicios
administrativos en varios canales de naturaleza no presencial, basados en las
Tecnologias de la Informacion y la Comunicacion. A estos efectos y con el fin de
poder realizar actos seguros en estos canales, el Ayuntamiento de Parla necesita
incorporar a sus sistemas informaticos mecanismos de certificacion electronica
que garanticen la identificacion inequivoca de los ciudadanos que operen a través
de dichos canales.

SEXTO.- Estando ambas partes interesadas en procurar la maxima extension de la
prestacion de estos servicios para facilitar a los ciudadanos las relaciones
administrativas a través de las técnicas y medios electronicos, informaticos y
telematicos (EIT), y de conformidad con lo previsto en el apartado cinco del
articulo 81 de la Ley 66/1997, de 30 diciembre, en redaccion dada por la
Disposicion adicional vigésima sexta de la Ley 14/2000, de 29 de diciembre, de
medidas fiscales, administrativas y del orden social, se procede a la formalizacion
del presente convenio con arreglo a las siguientes
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CL/AUSULAS

PRIMERA.- OBJETO

1.-  Constituye el objeto del presente Convenio la prestacion de los servicios
técnicos, administrativos y de seguridad necesarios en orden a garantizar la
validez y eficacia de la emision y recepcion de comunicaciones y documentos
producidos a través de técnicas y medios EIT en el ambito de actuacion del
AYUNTAMIENTO DE PARLA con las condiciones técnico-administrativas que
en las clausulas siguientes se estipulan.

2.-  En particular, la FNMT-RCM prestara los servicios esenciales que al efecto
se enumeran en el capitulo I del anexo I de este convenio. También prestara a
peticion del AYUNTAMIENTO DE PARLA cualquiera, o la totalidad, de los
servicios avanzados que al efecto se enumeran en el capitulo II del mismo anexo I
de este convenio.

SEGUNDA.- AMBITO DE APLICACION

La FNMT-RCM prestara servicios EIT a las personas que tengan la condicién de
usuarios de acuerdo con la normativa vigente y las clausulas de este Convenio,
cuando los usuarios se relacionen con el AYUNTAMIENTO DE PARLA en el
marco de sus respectivas competencias. A tal efecto, el AYUNTAMIENTO DE
PARLA asume que los certificados (titulos de usuario) que expida la FNMT-RCM
son universales y que por tanto serviran para las relaciones juridicas que al efecto
mantengan los usuarios con las diferentes Administraciones publicas y, en su caso,
en el ambito privado que admitan la utilizacion de estos certificados, en sus
registros, procedimientos y tramites.

De igual forma los certificados que haya expedido o expida la FNMT-RCM, en el
ambito publico de actuacidn, podran ser utilizados por los usuarios en sus
relaciones con el AYUNTAMIENTO DE PARLA cuando asi lo admita el

ordenamiento juridico.

TERCERA.- OBLIGACIONES DE LAS PARTES PARA LA
PRESTACION EFECTIVA DE LOS SERVICIOS OBJETO
DEL CONVENIO.
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e aportar Ta Tffaestructura técnica y organizativa que a tal efecto, se
requiera.

e aportar los derechos de propiedad industrial e intelectual necesarios,
garantizando. La FNMT-RCM, excluye cualesquiera licencias o sublicencias, a
terceras partes o al AYUNTAMIENTO DE PARLA, para aplicaciones y
sistemas del AYUNTAMIENTO DE PARLA o de terceros, distintas de las
aportadas directamente por la FNMT-RCM, en virtud de este documento.

e prestar la asistencia técnica que se precise con objeto de facilitar al
AYUNTAMIENTO DE PARLA la informacion necesaria para el buen
funcionamiento de los sistemas.

e actualizar tecnolégicamente los sistemas, de acuerdo con el estado de la
técnica, sin perjuicio de la aprobacion de los requisitos técnicos
correspondientes por el Consejo Superior de Administracion Electronica y para
el impulso de la Administracion Electronica o, en su caso, por el 6rgano
competente.

e emitir sellos de tiempo en las comunicaciones electronicas, informaticas
y telematicas que tengan lugar al amparo del presente Convenio a peticion del
AYUNTAMIENTO DE PARLA.

e aportar la técnologia necesaria para que las obligaciones de la otra Parte
firmante del Convenio, puedan ser realizadas; en particular las aplicaciones
necesarias para la constitucion de las oficinas de acreditacion y la tramitacion
de las solicitudes de emision de certificados electronicos. '

e Tener disponible para consulta del AYUNTAMIENTO DE PARLA y de
los usuarios una Declaracion de Practicas de Certificacion (DPC), que
contendra, al menos, las especificaciones establecidas en el articulo 19 de la
Ley 59/2003, de 19 de diciembre, de firma electronica. Tal DPC, estara
disponible en la direccion electronica (URL) siguiente:

1.- Parald pr;estacxon cﬁ de los servicios objeto del Convenio, la FNMT-

http://www.cert.fnmt.es/content/pages_std/docs/00034_cit_obtain_cert_00000000
00%20-%20Declaracion%20de%20Practicas%20de%20Certificacion.pdf -

Esta DPC, podra ser consultada por todos los interesados y podra ser modificada
por la FNMT-RCM, por razones legales o de procedimiento. Las modificaciones
seran comunicadas a los usuarios a través de avisos en su direccion electronica.

En todo caso los medios técnicos y tecnologia empleados por la FNMT-RCM
permitiran demostrar la fiabilidad del servicio de certificacion electronica, la
constatacion de la fecha y hora de expedicién, suspension o revocacién de un
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certificado, [ f;abnhdad de lﬁ os, los cuales contaran con la
debida protg CCIQ!) contra ca[ﬁe, ciones, asi como con los niveles de seguridad
técnica y cﬁ\nt@g mdma%‘ néZ: dependiendo de los procedimientos donde se
utilicen, la co rcrongie 1a identidad del titular del certificado y, en su caso, y
exclusivamente frente a la parte o entidad a través de la cual se ha identificado y
registrado al titular del certificado, los atributos pertinentes, asi como, en general,
los que resulten de aplicacion de conformidad con la normativa comunitaria o
nacional correspondiente.

2.- Por su parte, el AYUNTAMIENTO DE PARLA se compromete a:

e emitir, cuando proceda, el recibo de presentacion, en su caso firmado
electronicamente, donde se haga constancia expresa de la fecha y hora de
recepcion de las comunicaciones recibidas, de conformidad con lo
dispuesto en la normativa aplicable.

e conservar las notificaciones, comunicaciones o documentaciéon emitida y
recibida en las transacciones durante el tiempo pertinente.

e cifrar las comunicaciones emitidas y recibidas.

e realizar las actividades de identificacion previa a la obtencion del
certificado electronico y, en su caso, de comprobacion y suficiencia de los
atributos correspondientes, en calidad de Oficina de Acreditacién la
FNMT-RCM.

A tal efecto, el AYUNTAMIENTO DE PARLA dispondra de una red de oficinas
de acreditacion que deberan contar con los medios informaticos precisos para
conectarse telematicamente con la FNMT-RCM. En ellas, la acreditacion e
identificacion de los solicitantes de los certificados exigira la comprobacion de su
identidad y de su voluntad de que sea expedido un certificado electrénico y, en su
caso, de las facultades de representacion e idoneidad para la obtencion del
certificado correspondiente, y se verificard de conformidad y con pleno respeto a
lo dispuesto en la normativa aplicable.

Las aplicaciones informaticas necesarias para llevar a cabo las actividades de
acreditacion e identificacion serdn facilitadas por la FNMT-RCM, tales
aplicaciones seran tecnoldgicamente compatibles en funcidon de los avances
tecnologicos y el estado de la técnica.
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Cualquier magi ’;'ﬂ f\\qv‘ racion de dicha relacidon o de la ubicacion de las
oficinas deberé"Set"-f_ ) ada a la FNMT-RCM, quien dara la oportuna difusion
para mantener permanentemente actualizada la relacion de la red de oficinas de
acreditacion para la obtencidon de certificados electronicos en los términos

previstos en el Real Decreto 1317/2001, de 30 de noviembre.

Las oficinas de acreditacion del AYUNTAMIENTO DE PARLA se integraran en
la Red de Oficinas de Acreditacion a las que los ciudadanos pueden dirigirse para
obtener un certificado electronico expedido por la FNMT-RCM con observancia
de lo dispuesto en la normativa aplicable. Las acreditaciones realizadas por las
personas, entidades y corporaciones a que se refiere el apartado nueve del articulo
81 de la Ley 66/1997, de 30 de diciembre, y por los diferentes 6rganos y
organismos publicos de la Red de Oficinas de Acreditacion, surtirdn plenos
efectos y seran validas para su aceptacion por cualquier administracion publica
que admita los certificados de emitidos por la FNMT-RCM.

Las solicitudes de emision y revocacion y/o suspension, en su caso, de certificados
se ajustaran a los modelos recogidos en el Anexo III.

CUARTA.- PRECIO Y CONDICIONES DE PAGO

La FNMT-RCM percibird, por los servicios esenciales EIT, recogidos en el
Capitulo I, del Anexo I, prestados al AYUNTAMIENTO DE PARLA, la cantidad
de quince mil setecientos diez y nueve EUROS /aiio, (15.719,00 €/ano), IVA
incluido cantidad que se incrementara a partir de la primera anualidad, aplicando
la variaciéon del IPC publicado en los doce meses anteriores de acuerdo con el
indice aprobado por el LN.E., tomando como referencia el afio de la firma del
contrato. La aplicacion de este precio se establece en el Capitulo I del Anexo IV.

Si hubiera peticion expresa de servicios avanzados hecha por el
AYUNTAMIENTO DE PARLA la cantidad anterior quedaria incrementada por el
importe correspondiente que de la aplicacion de las tablas del Capitulo II del
Anexo IV de Precios y Plan de Implantacion del presente Contrato se dedujera.

La FNMT-RCM, podra emitir facturas mensuales mediante el prorrateo de la
cantidad anual a abonar por el AYUNTAMIENTO DE PARLA, pudiendo,
ademas, liquidar en tales facturas mensuales aquéllos servicios adicionales
solicitados. El abono de las facturas se realizara a los 30 dias de su emision.
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de Consumo, IPC (indice general interanual), publicado y correspondiente al mes
en que se produzca la actualizacion.

En caso de que sé\pmduzcan E\dﬁ\

Las facturas de la FNMT-RCM se emitiran a nombre de:

Denominacion : AYUNTAMIENTO DE PARLA
Calle : Plaza de la Constitucion, 1

Poblacién : Parla

Provincia : Madrid

CP : 28980

NIF/CIF : P2810600C

Departamento o persona de contacto / Teléfono: Intervencién / 916240300
Referencia:

QUINTA.- REGIMEN DE PRESTACION DE LOS SERVICIOS

La prestacion de los servicios EIT a que se refiere la clausula primera, se realizara
atendiendo a lo establecido en el Anexo L.

A tal efecto, ambas partes se comprometen a asumir las obligaciones necesarias a
este fin. Igualmente, el AYUNTAMIENTO DE PARLA se obliga a velar frente a
los usuarios por el cumplimiento de las obligaciones que le correspondan como
encargada de la identificacion, acreditacion y/o registro de usuarios y de la
recepciOn y tramitacion de solicitudes de expedicidn, revocacion y, en su caso,
suspension de certificados electronicos.

SEXTA.- PLAZO DE DURACION

El Convenio entrara en vigor el dia de su firma y se extendera por dos afos. Se
producira la prérroga automatica del mismo, por afnos naturales, si no mediara
denuncia de ninguna de las partes con dos meses de antelacion a su vencimiento o
al de cualquiera de sus prorrogas.
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SEPTIMA.- RESPONSABILIDAD

La FNMT-RCM como prestador de los servicios citados en la clausula primera, y
el AYUNTAMIENTO DE PARLA como usuario publico del sistema y participe
en el procedimiento de identificacion, acreditacidn y registro de los usuarios,
responderan cada una en el ambito de sus respectivas funciones de los danos y
perjuicios que causara el funcionamiento del sistema de acuerdo con las reglas
generales del ordenamiento juridico que resultaran de aplicacion y de conformidad
con las obligaciones asumidas a través del presente Convenio.

La FNMT-RCM, dado el mandato legal de extension de los servicios, limita su
responsabilidad, siempre que su actuacion o la de sus empleados no se deba a dolo
o negligencia grave, hasta un importe anual del presente Convenio incrementado
en un 10% como maximo.

OCTAVA.-RESOLUCION

El Convenio podra resolverse por parte del AYUNTAMIENTO DE PARLA
cuando existiera manifiesta falta de calidad del servicio por parte de la FNMT-
RCM o incumplimiento grave de las obligaciones de ésta en el desarrollo de su
actividad.

La FNMT-RCM podra instar la resolucion del convenio por falta de pago del
precio convenido o por incumplimiento grave de las obligaciones que
corresponden al AYUNTAMIENTO DE PARLA y que figuran en las clausulas de

este Convenio.

NOVENA.- PROTECCION DE DATOS

El régimen de proteccion de datos de caracter personal derivados de este Convenio
y de la actuacidon conjunta de los dos organismos sera el previsto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y en su normativa de desarrollo. Los ficheros de la FNMT-RCM seréan de
titularidad publica y su creacion, modificacion o supresion se realizard por

10
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Los ficheros del Ay\nma%‘étfm%e ParlaWularidad municipal y su
creacion, modificacién o supresion se realizard de acuerdo a la Ley 30/92 de

Régimen Juridico de las Administraciones Puablicas y del Procedimiento
administrativo comun, asi como la Ley 7/1985, de 2 abril de Bases de Régimen
Local, el Real Decreto 2568/1986, de 28 noviembre, por la que se aprueba el
Reglamento de organizacion, funcionamiento y régimen juridico de las entidades
locales, asi como el Real Decreto 382/1986, de 10 febrero de Creacion,
organizacion y funcionamiento del Registro de Entidades Locales.

DECIMA.- DERECHO APLICABLE Y RESOLUCION DE CONFLICTOS

La prestacion de los servicios de certificaciobn contemplados en el presente
Convenio se realizara con sujecion a la regulacion contenida en la Ley 59/2003,
de 19 de diciembre, de firma electronica, el articulo 81 de la Ley 66/1997, de 30
de diciembre, de medidas fiscales, administrativas y del orden social y su
normativa de desarrollo, asi como a las disposiciones que sean de aplicacion y en
su caso, cuantas disposiciones se dictaren, durante la vigencia del convenio y que
afectaren al objeto del mismo.

El presente Convenio tiene naturaleza administrativa. Las partes se comprometen
a resolver de mutuo acuerdo las incidencias que pudieran surgir en su
interpretacion y cumplimiento.

Las cuestiones litigiosas que pudieran surgir entre las partes durante el desarrollo
y ejecucion del mismo se someterdn a la jurisdiccion contencioso-administrativa,

conforme a lo dispuesto en la Ley reguladora de 1a misma.

UNDECIMA.- INICIO DE LA PRESTACION.

El presente Convenio surtira efectos desde el momento de su firma, previa
aprobacién o siempre que sea ratificado, segin proceda, por .el Consejo de
Administracion de la FNMT-RCM, inicidndose la prestacion del servicio. En caso
de ratificacion, la FNMT-RCM, comunicard al AYUNTAMIENTO DE PARLA

tal hecho para su debida constancia.
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DIRECTOR GENERAL DE LA FABRICA EL ALCALDE-PRESIDENTE DEL

NACIONAL DE MONEDA Y TIMBRE — AYUNTAMIENTO DE PARLA
REAL CASA DE LA MONEDA
Fdo.: Sixto Heredia Herrera. Fdo.: Tomas G6mez Franco
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La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT-
RCM), como prestador de servicios de certificacion, emitird para todo aquel
usuario que lo solicite un conjunto de certificados, denominado “Certificado

Bésico” o “Titulo de Usuario”, que permite al Titular del mismo comunicarse con
otros usuarios, de forma segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el definido
por la Unién Internacional de Telecomunicaciones, sector de normalizacion de las
telecomunicaciones, en la Recomendacion UIT-T X.509, de 31 de Marzo de 2000
o superiores (ISO/IEC 9594-8 de 2001). El formato serd el correspondiente a la
Version 3 del certificado, especificado en esta norma

El certificado serd valido para el uso con protocolos de comunicacion estandares
de mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por parte
de sus titulares, la FNMT-RCM ofrecera los siguientes servicios técnicos:

- registro de usuarios

- emision, revocacion y archivo de certificados de clave publica
- publicacion de certificados y del Registro de Certificados

- registro de eventos significativos

GENERACION Y GESTION DE CLAVES

Generacion y gestion de las claves

En el procedimiento de obtencion de certificados, la FNMT-RCM desarrollara los
elementos necesarios para activar, en el puesto del solicitante, el software que
genere a través de su navegador web, un par de claves, publica y privada, que le
permitirda firmar e identificarse, asi como proteger la seguridad de sus
comunicaciones a través de mecanismos de cifrado.
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izadas bajo el trol del software de navegacion
usuario, enviandoNodas las claves publicas a la
grartas en un certificado.

Las claves privad irma, permaneceran siempre bajo el control exclusivo de
su titular, y guardadas en el soporte correspondiente, no guarddndose copia de
ellas por la FNMT-RCM.

La FNMT-RCM garantizara que el usuario, Titular del certificado, puede tener el
control exclusivo de las claves privadas correspondientes a las claves publicas que
se consignan en el certificado, mediante la obtencion de las pruebas de posesion
oportunas, a través de la adjudicacion del nimero de identificacién tnico.

Archivo de las claves piiblicas

Las claves publicas de los usuarios permaneceran archivadas, por si fuera
necesario su recuperacion, en archivos seguros, tanto fisica como ldgicamente,
durante un periodo no menor de 15 afios.

Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados y son de
uso personal e intransferible.

Las claves publicas son exclusivas para los Titulares de los certificados,
independientemente del soporte fisico donde estén almacenadas y protegidas.

Renovacion de claves

La FNMT-RCM identifica una relacién uno a uno entre la clave publica de un
usuario y su certificado de clave puablica, no previéndose utilizar distintos
certificados para una misma clave. Es por esto que las claves se renovaran con los
certificados cuando dicha renovacion esté contemplada en la normativa especifica
aplicable.
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El registro de ustarios es el procedimiento a través del cual se identifica al
solicitante de un certificado electrénico, se comprueba su personalidad y se
constata su efectiva voluntad de que le sea emitido el “Certificado Basico” o
“Titulo de Usuario” por la FNMT-RCM.

Este registro podrad ser realizado por la propia FNMT-RCM o cualquier otra
Administraciéon publica y, en su caso, por las demds personas, entidades o
corporaciones habilitadas a tal efecto por las normas que resulten de aplicacion.
En todo caso el registro se llevard a cabo segun lo dispuesto por la FNMT-RCM,
al objeto de que este registro se realice de acuerdo con lo establecido por la
normativa especifica aplicable y homogéneo en todos los casos. De igual manera
serd la FNMT-RCM, quien defina y aporte los medios necesarios para la
realizacion de este registro.

En el caso de que el registro lo realizara una Administracién Publica, distinta de la
FNMT-RCM, la persona que se encargue de la actividad de registro ha de ser
personal al servicio de la Administracion Publica. En estos casos la FNMT-RCM,
dard soporte a la implantacion de las distintas oficinas de registro que se
establezcan cuando fuere necesario, en los siguientes términos:

a) Aportacion de la aplicacion informética de registro

b) Aportacion de la documentacion relativa a la instalaciéon y manejo de la
aplicacion, asi como toda aquella referente a los procedimientos y normas sobre el
registro.

¢) Registro y formacion de los encargados del registro, lo que supone la emision
de un certificado emitido por la FNMT-RCM para cada encargado del registro,
que permita garantizar la seguridad de las comunicaciones con la FNMT-RCM,
incluyendo la firma electronica de las solicitudes de registro.

Identificacion de los solicitantes de los certificados, comprobacién de su
personalidad y constatacion de su voluntad.-

La identificacion de los solicitantes de los certificados en las oficinas de registro y
la comprobacion de su personalidad se hard mediante la exhibicion del
Documento Nacional de Identidad, Pasaporte u otros medios admitidos en
derecho.
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En caso de que solicite un certificado de persona juridica, sera de aplicacién el
procedimiento de verificacion de la identidad del solicitante y de comprobacién de
los datos de constitucion de la persona juridica y de la suficiencia, extension y
vigencia de las facultades de representacion del solicitante que se establece en el
articulo 13 de la Ley 59/2003, de 19 de diciembre. El detalle del procedimiento
figura en la Declaracion de Practicas de Certificacion:
http://www.cert.fnmt.es/content/pages_std/docs/00034 _cit_obtain_cert 00000000
00%20-%20Declaracion%20de%20Practicas%20de%20Certificacion.pdf

Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para
formalizar el procedimiento de registro en la oficina de acreditacién. No obstante,
seran validas y se daré el curso correspondiente a las solicitudes de emision de
certificados electronicos cumplimentadas segun el modelo trascrito en el anexo III
del presente convenio siempre que la firma del interesado haya sido legitimada
notarialmente en los términos sefialados en el referido modelo.

Necesidad de confirmar la identidad de los componentes por la FNMT-RCM

Si se trata de solicitudes relativas a certificados electronicos a descargar en un
servidor u otro componente, la FNMT-RCM requerirda la aportacion de la
documentacidn necesaria que le acredite como responsable de dicho componente
y, en su caso, la propiedad del nombre del dominio o direccion IP. (Certificado de
componente no es un certificado reconocido ni se recoge en la legislacion
espafiola)

Incorporacion de la direccion de correo electronico del titular al certificado

No es preceptiva la incorporacion de la direccion de correo electronico del titular
al certificado si bien se haréa constar en €l en el caso en que el titular aporte dicha
direccion en el momento del registro.

Esta incorporacion se realizaré a los efectos de que el certificado pueda soportar el
protocolo S/MIME en el caso de que la aplicacion utilizada por el usuario asi lo
requiera.
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Cuando la dlrecmon del correo eléctronico del ti del certificado conste en una
de las extensiones del’ proplo ificado, ni la FNMY-RCM, como firmante y
responsable del JmSlﬁ’ g _m ef’ ENTO ARLA como encargado
del registro de usuarig§-zesponden de que esta direccién esté vinculada con el
titular del certificado.

Obtencion del “Certificado Basico” o “Titulo de usuario”

Para la obtencion de este certificado, asi como para su revocacion o suspension, el
solicitante debera observar las normas y procedimientos desarrollados.a tal fin por
la FNMT-RCM de conformidad con la normativa vigente aplicable.

EMISION, REVOCACION Y ARCHIVO DE CERTIFICADOS DE CLAVE PUBLICA

Emision de los certificados

La emision de certificados supone la generacion de documentos electronicos que
acreditan la identidad u otras propiedades del usuario y su correspondencia con la
clave publica asociada; del mismo modo, la emision de los certificados implica su
posterior envio al directorio de manera que sea accesible por todas las personas
interesadas en hacer uso de sus claves publicas.

La emision de certificados por parte de la FNMT-RCM, so6lo puede realizarla ella
misma, no existiendo ninguna otra entidad u organismo con capacidad de emision
de estos certificados.

La FNMT-RCM, por medio de su firma electronica, garantizara los certificados,
asi como la verificacion de la identidad y cualesquiera otras circunstancias
personales de sus titulares. Por otro lado, y con el fin de evitar la manipulacién de
la informacion contenida en los certificados, la FNMT-RCM utilizara mecanismos
criptogréaficos para asegurar la autenticidad e integridad de dicho certificado.

La FNMT - RCM, una vez emitido el certificado, lo publicard y mantendra una
relacion de certificados emitidos durante todo el periodo de vida del mismo en un
servicio de acceso telematico, universal, en linea y siempre disponible..

La FNMT-RCM garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la clave publica
del certificado, en el momento de su emision.

18



Real CasadelaMoneda: ~ /7 i tEEermensiacque
Fdbrica Nacional Rt OCRRG st oal
de Moneda y Timbre wn L

.

o b ey

Avuntamiento de Parla

b) Que la ni)rmacién _ingl

proporcionadf;por el usua_@%
N7, % sy Wy
SO e

¢) Que no omite:-Ht

certificado

Aceptacion de certificados

¥ Para que un certificado sea publicado por la FNMT-RCM, ésta comprobara
previamente:

a) Que el signatario es la persona identificada en el certificado
b) Que el signatario tiene un identificativo inico
¢) Que el signatario dispone de la clave privada

v El AYUNTAMIENTO DE PARLA garantizara que, al solicitar un certificado
electronico, su titular acepta que:

a) La clave privada con la que se genera la firma electrénica corresponde a la
clave publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave privada.
¢) Toda la informacién entregada durante el registro por parte del titular es exacta.

d) El certificado sera usado exclusivamente para fines legales y autorizados y de
acuerdo con lo establecido por la FNMT-RCM.

e) El usuario final del certificado no es un Prestador de Servicios de Certificacion
y no utilizard su clave privada asociada a la clave publica que aparece en el
certificado para firmar otros certificados (u otros formatos de certificados de clave
publica), o listados de certificados, como un Prestador de Servicios de
Certificacion o de otra manera.

v El AYUNTAMIENTO DE PARLA garantizara que, al solicitar un certificado
electrdnico, su titular asume las siguientes obligaciones sobre su clave privada:

a) A conservar su control.

b) A tomar las precauciones suficientes para prevenir su pérdida, revelacion,
modificacion o uso no autorizado.
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Revocacion vy suspension de certificados electronicos

La Fébrica Nacional de Moneda y Timbre — Real Casa de la Moneda, dejara
sin efecto los certificados electrénicos otorgados a los usuarios cuando concurra
alguna de las siguientes circunstancias:

a) Solicitud de revocacion del usuario, por la persona fisica o juridica
representada por éste o por un tercero autorizado.

b) Resolucion judicial o administrativa que lo ordene.

c) Fallecimiento o extincion de la personalidad del usuario o incapacidad
sobrevenida.

d) Finalizacién del plazo de vigencia del certificado.
e) Pérdida o inutilizacion por dafios en el soporte del certificado.
f) Utilizacion indebida por un tercero.

g) Inexactitudes graves en los datos aportados por el usuario para la obtencion
del certificado.

h) Cualquier otra prevista en la normativa vigente.

La extincion de la eficacia de un certificado producird efectos desde la fecha
en que la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda tuviera
conocimiento cierto de cualquiera de los hechos determinantes de la extincion
previstos en el apartado anterior y asi lo haga constar en su Registro de
certificados. En el supuesto de expiracion del periodo de validez del certificado, la
extincion surtird efectos desde que termine el plazo de validez.

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda podra
suspender temporalmente la eficacia de los certificados si asi lo solicita el usuario
o lo ordena una autoridad judicial o administrativa, o cuando existan dudas
razonables, por parte de cualquier usuario publico, sobre la vigencia de los datos
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declarado i su 'Vcnﬁg:ac;qg equiera la presencia fisica del interesado. En este

caso, la FN@"-RCM ]5 querir de forma motivada, su comparecencia ante la
oficina de acx%chtﬁ @o e se realizé la-actividad de identificacion previa a la
obtencién del ¢& 0, excepcionalmente, ante otra oficina de acreditacion al
efecto de la practica de las comprobaciones que procedan. El incumplimiento de
este requerimiento por un periodo de 10 dias podra dar lugar a la revocacion del
certificado.

La suspension de los certificados surtira efectos en la forma prevista para la
extincion de su vigencia.

La extincion de la condicion de usuario publico se regira por lo dispuesto en el
presente convenio o lo que se determine, en su caso, por la normativa vigente o
por resolucion judicial o administrativa.

Comunicaciéon y publicacion en el Registro de Certificados de circunstancias
determinantes de la suspension y extincion de la vigencia de un certificado ya
expedido.

La FNMT-RCM suministrara al AYUNTAMIENTO DE PARLA los mecanismos
de la transmisién segura para el establecimiento de un servicio continuo e
ininterrumpido de comunicacién entre ambas a fin de que, por medios telematicos
o0 a través de un centro de atencion telefonica a usuarios, se ponga de inmediato en
conocimiento de la FNMT-RCM cualquier circunstancia de que -tenga
conocimiento y que sea determinante para la suspension, revocacioén o extincion
de la vigencia de los certificados ya expedidos, a fin de que se pueda dar
publicidad de este hecho, de manera inmediata, en el directorio actualizado de
certificados a que se refiere el articulo 18 de la Ley 59/2003, de 19 de diciembre,
de firma electrdnica.

La FNMT-RCM pondré a disposicion de los titulares de los certificados un centro
de atencién de usuarios con disponibilidad de 24 horas durante los 365 dias del
afio para la recepcion, y en su caso tramitacion de solicitudes de revocacion de
certificados vigentes siguiendo un protocolo de identificacion telefénica.

Ademés el citado centro de atencion a los usuarios permitird resolver cualquier
duda o incidencia relativa a la validez o utilizacion de los certificados.

El AYUNTAMIENTO DE PARLA y la FNMT-RCM responderan de los dafios y
perjuicios causados por cualquier dilacion que les sea imputable en la
comunicacion y publicacién en el Registro de Certificados, respectivamente, de
las circunstancias de que tengan conocimiento y que sean determinantes de la
suspension, revocacion o extincion de un certificado expedido.
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-Publicacion de certificados de clave publica
La FNMT-RCM publicara los certificados emitidos en un directorio seguro.

Cuando el certificado sea revocado, temporal o definitivamente, este sera
publicado en el Registro de certificados que incluird una lista de certificados
revocados, comprensiva de los certificados expedidos por la FNMT-RCM cuya
vigencia se ha extinguido o suspendido al menos hasta un afio después de su fecha
de caducidad.

Esta publicacion puede ser:
a) Publicaciéon directa por parte de la FNMT-RCM.- Esta operacion la realiza

la FNMT-RCM a traves de la publicacion en un directorio propio en que ofrece
acceso a:

e Listas de certificados revocados

La actualizacion en el directorio seguro de los certificados se hara de la siguiente
forma: .

e Los certificados revocados, en el momento de producir efectos la revocacion.

La actualizacion en el directorio seguro de las listas de revocacion se
realizara de forma continuada.

La consulta de este directorio se realizaré en linea, por acceso directo del usuario.
Este servicio permite la disponibilidad continua y la integridad de la informacion
almacenada en el directorio.

Tanto los certificados como las listas de revocacidon seran firmadas con la clave
privada de firma de la FNMT-RCM.

b) Publicacion en directorios externos.- La FNMT-RCM podréd publicar
externamente, en directorios publicos ofrecidos por otras entidades u Organismos,
mediante replicacion periddica o en linea, tanto certificados como listas de
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Frecuencia de la publicacion en directorios externos

La publicacion en directorios externos a la FNMT-RCM podra ser realizada
periddicamente o en linea, en funcion de los requerimientos de la entidad u
Organismo que ofrezca el directorio.

Control de acceso

En la publicacién directa por parte de la FNMT-RCM, el acceso al directorio se
realizara en funcion del tipo de usuario, de forma que:

a) Los 6rganos de la Administracion General del Estado, asi como los organismos
publicos vinculados o dependientes de ella, tendran acceso a todos los certificados
sin ninguna restriccion en cuanto a la informacién contenida en el directorio. El
acceso se realizard con autenticacion previa. Este acceso estara restringido a sélo
lectura y busqueda, pudiendo utilizar como clave de busqueda cualquier
informacién contenida en una entrada de un usuario.

b) Las Comunidades Autonomas, las Entidades Locales, asi como los Organismos
Publicos vinculados o dependientes de ellas, tendran igualmente acceso a todos los
certificados sin ninguna restriccion en cuanto a la informacion contenida en el
directorio. El acceso se realizard con autenticacion previa. Este acceso estard
restringido a so6lo lectura y busqueda, pudiendo utilizar como clave de busqueda
cualquier informacion contenida en una entrada de un usuario.

¢) Los operadores y administradores de la infraestructura y los mddulos internos,
tendran acceso a toda la informacion existente en el directorio, pudiendo realizar
todo tipo de operaciones en funcion del perfil definido previamente por el Plan de
Seguridad Integral. Este acceso se realizara con autenticacion previa.

d) El resto de los usuarios, tendrén el acceso restringido a su propio certificado, y
a los de los organos de la Administracion General del Estado, y organismos
publicos vinculados o dependientes de ella, y a los de las Comunidades
Auténomas, las entidades locales y las entidades de Derecho publico vinculadas a
ellas. El acceso serd solamente de lectura, no pudiendo realizar operaciones para
afiadir, borrar, modificar o hacer listados de entrada en el directorio.
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REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos registrados

La FNMT-RCM registrara todos aquellos eventos relacionados con sus servicios
que puedan ser relevantes con el fin de verificar que todos los procedimientos
internos necesarios para el desarrollo de la actividad se desarrollan de acuerdo a la
normativa legal aplicable y a lo establecido en el Plan de Seguridad Interna, y
permitan detectar las causas de una anomalia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio de una
auditoria interna o externa.

Frecuencia y periodo de archivo de un registro de un evento

La frecuencia de realizacion de las operaciones de registro dependerd de la
importancia y caracteristicas de los eventos registrados (bien sea para salvaguardar
la seguridad del sistema o de los procedimientos), garantizando siempre la
conservacion de todos los datos relevantes para la verificacion del correcto
funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro dependera
asimismo de la importancia de los eventos registrados.

Archivo de un registro de eventos

La FNMT-RCM realizara una grabacion segura y constante de todos los eventos
relevantes desde el punto de vista de la seguridad y auditoria (operaciones
realizadas) que vaya realizando, con el fin de reducir los riesgos de vulneracion,
mitigar cualquier dafio que se produjera por una violacion de la seguridad y
detectar posibles ataques.

Este archivo estd provisto de un alto nivel de integridad, confidencialidad y
disponibilidad para evitar intentos de manipulacion de los certificados y eventos
almacenados.

24



_ c,u«’,;.:u‘,::er: n oorepgh B
por le funta de Goviers:s ol
o PaRRebr -2
 {iat

Real Casa de la Moneda ‘ v
Fdbrica Nacional t
i i
S Avuntamiento de Parla

de Maoneda y Timbre
- 9 NOY¥ 007

el

. \ Sl
La FNMT- \ dos todos los eventos registrados mas
importantes, scpysibidi durante un periodo nunca inferior a 15
afios. ‘
En el caso del arch wtotico de les certificados, éstos permaneceran archivados

durante al menos 15 afios.

Datos relevantes que seran registrados

Seréan registrados los siguientes eventos relevantes:

a) La emision y revocacion y demads eventos relevantes relacionados con los
certificados.

b) Todas las operaciones referentes a la firma de los certificados por la FNMT-
RCM.

¢) Las firmas y demdas eventos relevantes relacionados con las Listas de
Certificados Revocados.

d) Todas las operaciones de acceso al archivo de certificados.
e) Eventos relevantes de la generacion de claves.
f) Todas las operaciones del servicio de archivo de claves y del acceso al
archivo de claves propias expiradas.
g) Todas las operaciones relacionadas con la recuperacion de claves.
Las funciones de administracion y operacion de los sistemas de archivado y
auditoria de eventos seran siempre encomendadas a personal especializado de la

FNMT-RCM.

Proteccion de un registro de actividad

Una vez registrada la actividad de los sistemas, los registros. no podran ser
modificados, ni borrados, permaneciendo archivados en las condiciones originales
durante el periodo sefialado.

Este registro tendra s6lo acceso de lectura, estando restringido a las personas
autorizadas por la FNMT-RCM.
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El registro auditado, ademas de las medidas de seguridad establecidas en su
grabacion y posterior verificacion, estara protegido de cualquier contingencia,
modificacion, pérdida y revelacion de sus datos durante su grabacion en soportes
externos, cambio de este soporte y almacenamiento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los
registros auditados.
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Servicio de Notificaciones Electronic
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La Fébrica Nacional de Monedsg“y Limbre como prestadpr de servicios de notificacion
electronica dispene de. unsepvi€io regulato-per-a-sigiiente legislacion

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden
Social (art. 81).

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las
notificaciones telematicas, asi como la utilizacion de medios telematicos para la
sustitucion de la aportacion de certificados por los ciudadanos (que modificé los Reales
Decretos 263/1996, y 772/1991).

Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la disposicién final
primera del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y
las notificaciones telemdticas, asi como la utilizaciéon de medios telematicos para la
sustitucion de la aportacion de certificados por los ciudadanos.

El servicio serd conforme con los criterios recogidos en dicha legislacion asi como en el
marco de los criterios de seguridad, normalizacién y conservacion a los que se refiere el
Real Decreto 263/1996, de 16 de febrero, a los requisitos de autenticidad, integridad,
disponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y
notificacidn, asi como los protocolos y criterios técnicos a los que deben sujetarse.

Dichos criterios de seguridad, normalizacién y conservacién han sido objeto de informe

favorable del Consejo Superior de Administracion Electronicay para el impulso de la
Administracion Electrénica.

Descripcion del servicio

El servicio de notificaciones es un servicio de web mail con acuse de recibo, cuyo acceso
se realizara mediante identificacidon por procedimientos de firma electronica. El servicio
provee a los notificadotes de un sistema de no repudio en destino.

Las notificaciones practicadas seran selladas y custodiadas electronicamente. Las
especificaciones del servicio de sellado de tiempo son las que se recogen en este mismo
anexo y estan basadas en las especificaciones del estandar RFC3161 — “Internet X.509
Public Key Infrastructure Time-Stamp Protocol (TSP). Las especificaciones del servicio
de custodia son las que se recogen en este mismo anexo.

El servicio de notificacidn electronica se podra complementar adicionalmente con un
servicio de notificacidn tradicional para completar una solucién de correo mixto.

Acceso al servicio

El servicio seré accesible a través de Internet por el cliente siempre que esté dado de alta
en el sistema y esté en posesion de un certificado de verificacion de firma electrénica
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se recogen en el ééplﬁs‘l ste mismo anexo y estan basadas en un certificado
reconocido segin la acic’m UIT-T X.509, de 31 de Marzo de 2000 o superiores
(ISO/IEC 9594-8 de 2001) de acuerdo con lo previsto en la legislacion de firma
electrénica.

El acceso a los servicios contard con las debidas medidas de confidencialidad de modo
que solo los clientes sean capaces de practicar notificaciones a las direcciones
electronicas. Dichas medidas de confidencialidad podrédn al menos cifrar la informacion
mediante el uso de alguno de los protocolos de comunicacion estandares SSL, TLS, AES
o similares, con una clave simétrica de intercambio de datos de al menos 128 bits
mediante el uso de los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizard por medios electrénicos y mediante
firma electronica. La FNMT guardard la firma generada asi como la prueba sellada de
tiempo que permita confirmar la identidad del cliente asi como su solicitud y el momento
de la realizacion. De igual manera, la solicitud de baja en el servicio se realizard
mediante los mismos procedimientos de firma y sellado de tiempo.

La FNMT guardara prueba firmada y con sello de tiempo de cada notificacion practicada
y pondré dicha informacidn a disposicion del notificador, del notificado asi como de las
autoridades competentes de acuerdo a la legislacion aplicable.

La FNMT, como prestador del servicio y a los unicos efectos de dar fe de lo acontecido,
tendrd un acceso limitado a las notificaciones practicadas. Dicho acceso limitado no
permitird en ninglin caso, a ningin empleado o colaborador externo de la FNMT, a titulo
individual, el acceso a las notificaciones. El procedimiento de acceso se regulard en los
procedimientos de seguridad internos y estara basado en un sistema de concurrencia de al
menos 4 personas, con caracter ejecutivo dentro de la FNMT. Todo acceso sera anotado
en un libro de control de accesos donde se hard constar al menos, la fecha, la hora, el
motivo justificado del acceso asi como los intervinientes y su cualificacion.

Las esPeciﬁcac de los

Practica de notificaciones

Una Entidad Cliente podrd solicitar el servicio de Notificaciéon para enviar a los
ciudadanos una informacién determinada, la cual quedara depositada en la direccion
electronica unica (DEU) de estos. Esta notificacion puede ser el envio de un fichero, de
un texto o ambos (fichero y texto).
A continuacion se presenta el flujo de datos correspondiente a esta operacion:
e El cliente solicita el servicio de Notificacion enviando el mensaje-
requestNotification
El servicio de Notificacion realiza la autenticacion y autorizacion de la solicitud.
Gestor Transaccional almacena el documento en la base de datos, quedando éste
bajo custodia hasta la fecha de expiracion de la custodia.
e Gestor Transaccional genera y envia al cliente el mensaje de respuesta
returnNotification.
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En caso que se informe el telejonb movil de los ciudadanos y el flag de envio SMS esté
marcado, a la vez de enviar ¢l e-mail informando de la notificacién, se enviard un SMS al
teléfono mavil con la misma informacion (sin firmar).
El envio del e-mail informando de la recepcion de la notificacién, puede ser
parametrizable para que se puedan llevar a cabo en periodos de baja actividad del
Sistema (por ejemplo por la noche). En este caso, se dejard parametrizable la hora de
inicio y fin del proceso de envio de estos e-mails con el aviso de las notificaciones.
También cabe la posibilidad de que este proceso se fuerce cuando se procese el servicio,
pasando automdaticamente al servidor de correo un lote con los destinatarios.

e Gestor Transaccional genera »"Fwa f| mensaje de-earreo electronico con la

Descripcion de las notificaciones

Contenido del mensaje de peticion de notificacion requestNotification:
Identificador de Contrato

Tipo de operacion

Nombre del documento (en caso que contenga documento)
Documento

Lista con los destinatarios de e-recibo (e-mail)

Texto para la notificacion (cuerpo del mensaje)

Indicador de numero de dias para considerar rechazada la notificacion
Flag para pedir acuse de recibo de notificacién accedida

Flag para envio SMS

Lista con los NIF’s de los ciudadanos a notificar

E-mail’s de los ciudadanos a notificar

Teléfono mévil de los ciudadanos a notificar

Certificado digital del cliente

Firma digital del cliente sobre el mensaje

000000 00O 0000 OO

Contenido del mensaje de respuesta returnNotification:

0 Informacién sobre el resultado de la peticion y posibles causas del problema si éste
aparece

o Firma digital del servicio de notificacién de la FNMT-RCM

Prestaciones adicionales del sistema :

e Los organismos o empresas pueden enviar los mensajes en batch, de tal modo que
no tienen que teclearlos, y en un formato que al menos debe tener: NIF
destinatario, mensaje firmado en PKCS#7, id organismo o empresa enviante.

e Internamente los mensajes se guardan cifrados incluso para el administrador de la
base de datos mediante un sistema de criptografia simétrica (3DES).
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e La autenticacion de los destinatarios que acceden a coger el correo sea mediante
SSL con certificado usuario de la FNMT-RCM.

e Es parametrizable. Automaticamente a los x dias de no recepcion se puedan
imprimir los mensajes que no se hayan leido.

e El sistema de fechado digital que se emplea es el de la FNMT-RCM-CERES.

e Dispone de un sistema de aviso mediante ficheros o consulta para que el
organismo que envia pueda saber el estado de su envio.

Actualizacion tecnoldgica.

La FNMT sometera el servicio a la actualizacion tecnoldgica constarnte que permita que
la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los criterios
técnicos iniciales asi como aquellos que fruto de los avances tecnologicos o del
desarrollo normativo, le sean de aplicacion.

Dicha actualizacion se realizara, tratando de evitar en la medida de lo posible, el cambio
en los procedimientos seguidos hasta la fecha de la actualizacion por los titulares.

La FNMT notificara a los titulares con 2 meses de antelacion las actualizaciones que
pudieran causar modificaciones en los procedimientos de acceso a la direccion o de
consulta del contenido depositado. '

Practicas del servicio
La declaracion detallada de précticas del servicio se publicara en la direccion electronica
de la FNMT y podra ser variada sin previo aviso. La variacion no limitara el servicio.
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La Fabrica Nacifm ¥ da Monecla y Timbre como prestador de servicios de custodia de
documentos electr()mﬁos «dispone de un servicio regulado por la siguiente legislacion:

e Ley30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun.

e Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacion de
técnicas electronicas, informaticas y telematicas por la Administracion General del
Estado.

e Ley34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico

El servicio sera conforme con los criterios recogidos en dicha legislacion asi como en el
marco de los criterios de seguridad, normalizacion y conservacion a los que se refiere el
Real Decreto 263/1996, de 16 de febrero, a los requisitos de autenticidad, integridad,
disponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y
notificacidn, asi como los protocolos y criterios técnicos a los que deben sujetarse.
Dichos criterios de seguridad, normalizacién y conservacion han sido objeto de informe
favorable del Consejo Superior de Administracién Electronicay para el impulso de la
Administracion Electrénica.

La custodia de las transacciones y documentos electronicos es un factor importante en el
desarrollo de las relaciones electronicas entre partes ya que permiten dotar a las mismas
de seguridad juridica preventiva preconstituyendo tanto una prueba testimonial como
documental de la realizacion de la transaccion entre las partes.

Este sistema de custodia facilita la captura de cualquier transaccion electronica que se
haya realizado en Internet proporcionando a la misma seguridad juridica, esto es,
garantizando que ninguna de las partes-puede alterar a futuro el contenido de lo acordado.
Asimismo, como usuario informatico en muchos momentos se hace necesario disponer de
un almacenamiento de ficheros, formularios etc. que quede fuera de los avatares a los que
nuestro propio PC pueda verse sometido, esto es, contar con un archivo seguro y remoto.

Descripcién del servicio

El servicio de custodia de documentos electronicos es un servicio, cuyo acceso Sse
realizard mediante identificacion por procedimientos de firma electrénica. El servicio
provee a los clientes de un sistema de deposito de documentos electrénicos realizado por
un tercero capaz de dar fe de la existencia y contenido del documento.

Acceso al servicio

El servicio sera accesible a través de Internet por el cliente siempre que esté dado de alta
en el sistema y esté en posesion de un certificado de verificacion de firma electrénica
emitido por la Fabrica Nacional de Moneda y Timbre, valido y no revocado asi como de
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reconocido segun la recomendaCion UIT-T X.509, de 31 de Marzo de 2000 o superiores
(ISO/IEC 9594-8 de 2001) de acuerdo con lo previsto en la legislacion de firma
electronica.

El acceso a los servicios contard con las debidas medidas de confidencialidad de modo
que solo los clientes o quienes estos designen sean capaces de almacenar documentos
electronicos y tener acceso a ellos. Dichas medidas de confidencialidad podran al menos
cifrar la informacion mediante el uso de alguno de los protocolos de comunicacion
estandares SSL, TLS, AES o similares, con una clave simétrica de intercambio de datos
de al menos 128 bits mediante el uso de los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizard por medios electronicos y mediante
firma electronica. La FNMT guardara la firma generada asi como la prueba sellada de
tiempo que permita confirmar la identidad del cliente asi como su solicitud y el momento
de la realizacion. De igual manera, la solicitud de baja en el servicio se realizard
mediante los mismos procedimientos de firma y sellado de tiempo.

La FNMT custodiara el documento durante el tiempo acordado y dard prueba firmada de
su existencia al depositante, a quien el depositante designe asi como de las autoridades
competentes de acuerdo a la legislacion aplicable.

La FNMT, como prestador del servicio y a los Unicos efectos de dar fe de lo acontecido,
tendrd un acceso limitado a los documentos. Dicho acceso limitado no permitird en
ningUn caso, a ningin empleado o colaborador exteno de la FNMT, a titulo individual,
el acceso a los documentos. El procedimiento de acceso se regulara en los
procedimientos de seguridad intemos y estara basado en un sistema de concurrencia de al
menos 4 personas, con caracter ejecutivo dentro de la FNMT. Todo acceso sera anotado
en un libro de control de accesos donde se hard constar al menos, la fecha, la hora, el
motivo justificado del acceso asi como los intervinientes y su cualificacién.

Las espec1ﬁcauones de:‘,lps (;e{t’ff'

Deposito de documentos

Una Entidad Cliente podra solicitar el deposito de documentos electrénicos que se
realizara en las instalaciones al efecto de la FNMT. Dicho servicio podra ser limitado en
funcidén del volumen de los documentos a depositar.
A continuacion se presenta el flujo de datos correspondiente a esta operacion.
e El cliente solicita la custodia enviando el mensaje requestTimeStamp WithCustody
e El servicio de Custodia realiza la autenticacion y autorizacion de la solicitud.
e El Gestor Transaccional realiza una peticion de fechado digital al médulo Servidor
de Fechado Digital.
e El Servidor de Fechado Digital genera un fechado digital estdndar y lo almacena
en la base de datos.
e El Servidor de Fechado Digital envia el fechado al Gestor Transaccional.
e Gestor Transaccional almacena el documento en la base de datos, quedando éste
bajo custodia hasta la fecha de expiracion de la custodia.
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Cuando se envia una peticion de fechado al servidor de TSA, es obligatorio enviar el
hash del documento. En el caso de solicitud de fechado, el servidor no dispone del
documento, es por eso que el hash lo tiene generar el Cliente, pero en el caso de custodia,
el Cliente envia el documento a la aplicacion por lo tanto se puede generar el hash en los
servidores, quitando de esta forma carga de proceso a la aplicacion Cliente.

Es por eso que para el caso de custodia, el mensaje que sale del API Cliente no incluye el
hash del documento y sera la aplicacién de Custodia quien al recibir el mensaje generara
el hash utilizando el documento contenido en el mensaje y construird el mensaje
completo para el servidor de fechado.

De igual forma que en el punto anterior, este fechado digital se tendrd que guardar
automaticamente en una ruta de la maquina definida para tal efecto cambiando el nombre
del token de manera adecuada para que sea facil reconocerlo y poderlo asociar al
documento original (nombre_del _documento_origen.fecha de la peticion.token.der). -

Descripcion de los mensajes

Contenido del mensaje de peticion de custodia de un documento
requestTimeStampWithCustody:
Identificador de Contrato
Tipo de operacion
Nombre del documento
Huella digital del documento (hash del documento) calculado en el Cliente
Campo libre
Documento cifrado con la clave simétrica
Clave simétrica cifrada con la clave publica
Lista con los destinatarios de e-recibo
Tipo de identificador para cada destinatario
Identificacion para cada componente de la lista con los destinatarios de e-recibo
Certificado digital del cliente
Firma digital del cliente sobre el mensaje

0O 000OO0DO0ODODO0ODO0ODOOOGO

Contenido del mensaje de respuesta returnTimeStampWithCustody:

0 Informacién sobre el resultado de la peticion y posibles causas del problema si éste
aparece

o Fechado digital

o Referencia de custodia

o Firma digital del mensaje

Recuperacion de un documento en custodia
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El servicio de custodia realiza la autenticacion y autorizacion de la solicitud.
El Gestor Transaccional obtiene de la base de datos el fechado digital y el
documento custodiado
e El Gestor Transaccional verifica si el fechado digital recibido en el mensaje de
solicitud getDocument corresponde al documento y el fechado digital recuperado
de la base de datos de Custodia. Esta verificacion consta de las siguientes fases:
o Verificacién la firma digital del fechado digital recibido
o Validacién del fechado digital con el documento recuperado de la base de
datos
o Validacion que la fecha de expiracion de la custodia no haya sido
superada
e En caso de una verificacion correcta el Gestor Transaccional descifra el
documento custodiado.
e Gestor Transaccional genera y envia al cliente el mensaje de respuesta
returnDocument.

Descripcion de los mensajes

Contenido del mensaje de peticion de recuperacion de documento bajo custodia
getDocument:

Q

0 00O

Identificador de Contrato
Tipo de operacion

Fechado digital

Certificado digital del cliente
Firma digital del cliente

Contenido del mensaje de respuesta de peticion de recuperacion del documento
returnDocument:

Q

000O0OC

Informacion sobre el resultado de la peticion y posibles causas del problema si éste
aparece

Nombre del documento

El documento bajo custodia cifrado con la clave simétrica

Clave simétrica cifrada con la clave publica del cliente

Fechado digital

Firma digital del mensaje

Actualizacion tecnolégica.

La FNMT sometera el servicio a la actualizacion tecnoldgica constante que permita que
la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los criterios
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La FNMT notificara a los titulares con 2 meses de antelacion las actualizaciones que
pudieran causar modificaciones en los procedimientos de acceso a la direccién o de

consulta del contenido depositado.

Practicas del servicio

La declaracion detallada de practicas del servicio se publicard en la direccion electronica
de la FNMT y podra ser variada sin previo aviso. La variacion no limitara el servicio.
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electrénica pondra a disposicion de todo usuario que lo solicite una direccién en Internet
que permitird a su titular recibir las notificaciones reguladas por la siguiente legislacion

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden
Social.

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las
notificaciones telemaéticas, asi como la utilizacion de medios telematicos para la
sustitucion de la aportacion de certificados por los ciudadanos.

Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la disposicion final
primera del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y
las notificaciones telemaéticas, asi como la utilizacion de medios telematicos para la
sustitucion de la aportacion de certificados por los ciudadanos.

El servicio sera conforme con los criterios recogidos en dicha legislacion asi como en el
marco de los criterios de seguridad, normalizacion y conservacion a los que se refiere el
Real Decreto 263/1996, de 16 de febrero, a los requisitos de autenticidad, integridad,
disponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y
notificacion, asi como los protocolos y criterios técnicos a los que deben sujetarse.
Dichos criterios de seguridad, normalizacion y conservacion han sido objeto de informe
favorable del Consejo Superior de Administracién Electronica y para el impulso de la
Administracion Electronica.

Acceso a la direccion electronica

La direccion electronica sera accesible a través de Internet por el titular siempre que esté
en posesion de un certificado de verificacion de firma electronica emitido por la Fébrica
Nacional de Moneda y Timbre, valido y no revocado asi como de su correspondiente
clave privada, lo que le permitira identificarse mediante el uso de firma electrdnica.

Las especificaciones de los certificados de verificacion de firma electronica son las que
se recogen en el Capitulo I de este mismo anexo y estin basadas en un certificado
reconocido segun la Recomendacion UIT-T X.509, de 31 de Marzo de 2000 o superiores
(ISO/IEC 9594-8 de 2001) de acuerdo con lo previsto en la legislacion de firma
electrénica.

El acceso a los servicios contara con las debidas medidas de confidencialidad de modo
que solo el titular sea capaz de ver la informacion disponible en su direccion electrénica.
Dichas medidas de confidencialidad podran al menos cifrar la informacién mediante el
uso de alguno de los protocolos de comunicacion estandares SSL, TLS, AES o similares,
con una clave simétrica de intercambio de datos de al menos 128 bits mediante el uso de
los algoritmos de cifrado mas habituales.
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La solicitud ge:acceso a los icios se reahizard por medios electronicos y mediante
firma electromg;waa FNM‘ asi como la prueba sellada de
tiempo que BT asi como su solicitud y el
momento de la realiza&on, De 1gual manera, la solicitud de baja en el servicio se
realizard mediante los mismos procedlmlentos de firma y sellado de tiempo.

Las especificaciones del servicio de sellado de tiempo son las que se recogen en este
mismo anexo y estan basadas en las especificaciones del estindar RFC3161 — “Internet
X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

La FNMT guardaré prueba firmada y con sello de tiempo de cada acceso realizado a la
direccion electronica y pondra dicha informacion a disposicion de su titular asi como a
disposicion de las entidades notificadoras asi como de las autoridades competentes de
acuerdo a la legislacion aplicable.

La FNMT, como prestador del servicio y a los unicos efectos de dar fe de lo acontecido,
tendrd un acceso limitado a los contenidos de la direccion electronica. Dicho acceso
limitado no permitird en ningun caso, a ningun empleado o colaborador externo de la
FNMT, a titulo individual, el acceso a la direccioén electronica. El procedimiento de
acceso a la direccion electronica se regularéd en los procedimientos de seguridad internos
y estard basado en un sistema de concurrencia de al menos 4 personas, con caracter
ejecutivo dentro de la FNMT. Todo acceso sera anotado en un libro de control de accesos
donde se hara constar al menos, la fecha, la hora, el motivo justificado del acceso asi
como los intervinientes y su cualificacion.

El titular podra acceder a su direccién electronica al menos, mediante el uso de los
navegadores web que cumpla la especificacion W3C HTML.4.01 o superior u otros
medios generalmente aceptados. En el caso de que fuese necesaria la instalacion de algin
programa de ordenador especifico, distinto a los mencionados, para el acceso a la
direccion electronica, éste serd suministrado gratuitamente por la FNMT mediante
descarga desde su direccion en Internet.

Contenido de la direcciéon electréonica

La FNMT pondrd las medidas electronicas, informaticas y telemédticas que permitan
salvaguardar el contenido de la direccién electronica, asi como evitar su eliminacion o
manipulacion por entidades ajenas al servicio.

La FNMT pondra las medidas de proteccién generalmente aceptadas para la proteccion
del contenido de la direccion electronica frente a cdédigo dafiino, virus, etc. y las
mantendra debidamente actualizadas para evitar, en la medida de lo posible, los dafios
causados por este tipo de actuaciones.

La FNMT solicitara identificacion previa mediante firma electrénica a cualquier entidad
que desee depositar informacién de cualquier tipo en la direccién electronica. Dicha
informacion pernitira en caso de necesidad, identificar y suspender el acceso a la entidad
que haga uso incorrecto de la direccion electrénica.

La FNMT avisara electronicamente al titular de la direccidn electrénica de que se ha
introducido informacién en la misma. Dicho aviso se realizard mediante el envio de
correo electronico, mensajeria SMS u otros medios generalmente aceptados, que el titular
haya declarado como validos.
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El acceso a Joss eccion electromica debera ser realizado previa firma
electronica ciandb el dgﬁositm@ el contenido asi lo requiera. En este caso, la FNMT
guardara prueb‘a“é&"accéso‘ﬁ @dptenido cen las mismas caracleristicas explicadas para el
acceso a la direccioh AN ranicd”
El contenido estar4® € para su titular, al menos, el tiempo que el depositario de la
informacién haya definido. El titular podra acceder y descargar la informacion durante
ese tiempo sin limite. Pasado ese plazo la FNMT se reserva el derecho a almacenar dicha
informacion en soportes electronicos que no estén disponibles en linea.

Actualizacion tecnoldgica.

La FNMT sometera el servicio a la actualizacion tecnoldgica constante que permita que
la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los criterios
técnicos iniciales asi como aquellos que fruto de los avances tecnoldgicos o del
desarrollo normativo, le sean de aplicacion.

Dicha actualizacion se realizara, tratando de evitar en la medida de lo posible, el cambio
en los procedimientos seguidos hasta la fecha de la actualizacion por los titulares.

La FNMT notificara a los titulares con 2 meses de antelacion las actualizaciones que
pudieran causar modificaciones en los procedimientos de acceso a la direccion o de
consulta del contenido depositado.

Precio del servicio

El servicio de direccion electronica sera inicialmente, gratuito para sus titulares, ya sean
estos particulares o empresas. La modificacion de las presentes condiciones sera
comunicada a sus titulares, al menos con 12 meses de antelacion a su entrada en vigor.

Practicas del servicio

La declaracion detallada de practicas del servicio se publicara en la direccion electronica
de la FNMT y podra ser variada sin previo aviso. La variacion no limitara el servicio.
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El fechado digital e$~ sl ara probar que un conjunto de datos (datum) existié
antes de un momento dauo y ademds que ningin bit de estos datos ha sido modificado
desde entonces.

Ademas, el fechado digital proporciona un valor afiadido a la utilizacién de firna digital
ya que ésta por si sola no proporciona ninguna informacién acerca del momento de
creacion de la firma. Los certificados digitales utilizados por el algoritmo de la firma
digital tienen un periodo de validez y por lo tanto, la firma sin el fechado digital, pasada
la validez del certificado, siempre puede ser repudiada.

Para asociar los datos con un especifico momento de tiempo es necesario utilizar una
Autoridad de Fechado (TSA - Time Stamp Authority) como tercera parte de confianza. La
definicién del servicio del Fechado Digital estd basada en las especificaciones del
estindar RFC3161 — “Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP)”. A continuacién se describen brevemente algunos de los puntos del mencionado
estandar que tienen mayor impacto en la definicion de la solucién final del servicio.

Estandares aplicables

Se sigue la norma IETF-PKIX RFC-3161 y la correspondiente norma ISO 18014-2, en la
cual la FNMT-RCM ha participado como elaboradores de la misma.

El estaindar RFC3161 define entre otros, el formato de la solicitud de un fechado digital y
de la respuesta generada por la TSA. También establece los diferentes requerimientos de
seguridad que deberia cumplir una TSA.

Uno de estos requerimientos, es que todos los fechados digitales generados por la TSA
deberian estar firmados digitalmente por ella con la clave privada de un certificado
digital valido emitido especialmente para este proposito.

Por otro lado el mencionado estdndar especifica que los fechados digitales (fokens)
generados por la TSA no pueden incluir ninguna identificaciéon del cliente que ha
solicitado la operacién. Como consecuencia, no es necesario que los mensajes de
solicitud de fechado digital que recibe la TSA contengan algun tipo de autenticacion del
cliente.

En casos especiales, la TSA necesita autentificar la procedencia de las solicitudes, el
mencionado estandar recomienda para ello utilizar algin método altermativo, no
especificado en RFC3161. El protocolo de fechado digital de la FNMT-RCM hace uso de
autenticacion basada en firma segin Cryptographic Message Sintax (RFC 2630).

El estindar enumera diferentes mecanismos de transporte para mensajes de TSA.
Ninguno de estos métodos es mandatario; todos ellos son opcionales e incluso se
contempla la posibilidad de soportar en un futuro nuevos mecanismos. Los mecanismos
que se especifican el documento RFC3161 son:

a Protocolo utilizando correo electrénico

a Protocolo basado en la utilizacién de FTP

a Protocolo basado en sockets utilizando el puerto IP 318

a Protocolo via http
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estandar solamente define la operacion de solicitud de
fechado dlg dgmlm&& correspondiente, dejando otros tipos de operaciones,
como por ejem: del fechado, sin ninguna especificacion, aunque se deba
realizar la 1mplern e eteltipo de operaciongs.
La aplicacion de Notificacion y M aplicacion de c;%dia hacen uso del protocolo basado
en sockets utilizando el puerto 318. Les mremsajes de servicio tienen la siguiente
estructura:

A
También hay‘q recalcar

Mensaje Longitud |Tag |Datos

Peticion Xxxx bytes | 0x01 | Codificacion DER de la estructura ASN.1
TimeStampReq encapsulada en una estructura ASN.1
CMSSigned Data (ver RFC 2630)

Respuesta | Yyyy bytes | 0x02 | Codificacion DER de la estructura ASN.1
TimeStampResp

El estdndar RFC 2630 define el formato usado para la encapsulacion de datos firmados,
cifrados, resumidos o para la autenticacion de mensajes arbitrarios. La RFC 2630 deriva
del PKCS#7 version 1.5 (RFC 2315).

Dentro de la iniciativa EESSI se ha recogido la anterior normativa a través de la ETSI TS
101 861, segun se ha estractado en el presente texto.

Fuente de tiempo

Las fuentes de tiempo utilizadas por la Autoridad de Fechado Digital son receptores GPS
que reunen las siguientes caracteristicas:
e ' Recibe una referencia temporal con una precision menor de un (1) microsegundo.
e Distribuye la referencia temporal a la Autoridad de Fechado Digital con una
precision de entre uno (1) y diez (10) milisegundos.

La sincronizacion de la fecha y la hora del servicio se realizara con el Real Instituto
y Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal en
el Real Decreto 1308/1992, de 23 de octubre, por el que se declara el Laboratorio del
Real Instituto y Observatorio de la Armada como laboratorio depositario del patrén
Nacional de Tiempo y laboratorio asociado al Centro Espaiiol de Metrologia, y
segun las condiciones técnicas y protocolos que el citado Organismo establezca.

Actualizacion tecnolégica.

La FNMT sometera el servicio a la actualizacion tecnoldgica constante que permita que
la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los criterios
técnicos iniciales asi como aquellos que fruto de los avances tecnoldgicos o del
desarrollo normativo, le sean de aplicacion.

Dicha actualizacion se realizard, tratando de evitar en la medida de lo posible, el cambio
en los procedimientos seguidos hasta la fecha de la actualizacion por los titulares.
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hres con 2 meses de antelacion las actualizaciones que
b en los procedintentos de acceso a la direccion o de

Toolkit de fechado dlgltal

Librerias y documentacién paquetizadas puestas a disposicion de los clientes para
desarrollar un esquema de fechado digital en conjuncién con la Autoridad de Fechado
Digital de la FNMT-RCM, asi como servicios de implantacion a través de partners.

Practicas del servicio
La declaracion detallada de practicas del servicio se encuentra publicada en la direccion

electronica de la FNMT y podra ser variada sin previo aviso. La variacion no limitara el
servicio.
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Tal como ya ha é‘ﬁ'@dam 0 en ebsapitulo I del presente anexo, la Fébrica Nacional de
Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM), como prestador de servicios
de certificacion, emitirdA para todo aquel usuario que lo solicite un conjunto de
certificados, denominado “Certificado Bésico” o “Titulo de Usuario”, que permite al
Titular del mismo comunicarse con otros usuarios, de forma segura.

Se trata del certificado tradicional de clave publica que sirve para identificar a la persona
fisica, es decir: nombre, apellidos, DNI, etc. Estos certificados tienen asociada la pareja
de claves publica-privada y estan firmados por una autoridad de certificacion.

El formato de esos certificados se basa en el definido por la Unién Internacional de
Telecomunicaciones, sector de normalizacion de las telecomunicaciones, en la
Recomendacion UIT-T X.509, de fecha Junio del 97 o superiores (ISO/IEC 9594-8 de
1997). El formato sera el correspondiente a la Version 3 del certificado, especificado en
esta norma y seran validos para el uso con protocolos de comunicacién estandares de
mercado, tipo SSL, TLS, etc.

Por contra, los certificados de atributos no tienen asociada la pareja de claves publica-
privada ni tienen que estar firmados por una autoridad de certificacion. Es decir, que el
emisor de certificados de atributos no tiene que ser necesariamente un prestador de
servicios de certificacion segun se entiende en la Ley de Firma Electronica o en la
Directiva de Firma Electronica.

Esto hace que sean muy utiles para permitir a las distintas entidades emitir sus propios
certificados de atributos, para los usos que requieran, apoyandose en certificados de
identidad del titular ya expedidos por una Autoridad de Certificacion.

En comparacion con lo anterior el certificado de atributos no sirve para acreditar una
identidad, y ha de asociarse con un certificado basico o de identidad del titular para tal
fin. -

El formato de esos certificados se basa en el definido por la Unién Internacional de
Telecomunicaciones, sector de normalizacion de las telecomunicaciones, en la
Recomendacion UIT-T X.509 v4, del afio 2000 “El directorio: Infraestructuras de clave
publica y certificado de atributos”.

Operativa de obtencién de los Certificados de Atributos

El cliente final, por ejemplo un funcionario, desea obtener un certificado de atributos
que le acredite como funcionario. Para ello se seguirian los siguientes pasos:
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= Elclienge Jﬁgal se co 7 h con £] Departamento correspondiente del
? ¥y ARLA y reallzariqﬂina peticion firmada con su
per ejemplo el certitisado de usuario de la FNMT-

RCM).

* El Departamento correspondiente comprobaria la validez de esta peticidn, es
decir:

o Comprobacioén del certificado de identidad mediante CRLs.

o Yy sila persona en cuestion estd realmente reconocida como funcionario
(consulta de la base de datos del Departamento correspondiente).

= Una vez hecha las comprobaciones, el Departamento correspondiente del
AYUNTAMIENTO DE PARLA se conectaria a la Autoridad de Certificacion de
Atributos, en adelante ACA, (estableciendo un canal SSL con el servidor donde
estd instalada la ACA) y mandaria una peticién firmada de emision del certificado
para esta persona. (La FNMT-RCM ademas de actuar como infraestructura de
clave publica proporciona, en régimen de hosting, las distintas autoridades de
certificacion de atributos (ACA) y se encarga de mantener la publicacion y
facilitar el acceso a estos certificados).

= La ACA contestaria emitiendo este certificado de atributos, publicandolo en un
directorio especifico y entregandolo al propio funcionario (notificar la
disponibilidad para su descarga) y notificando lo ocurrido con este certificado
~ (éxito en la emision o notificacion de la causa de la no emision).

Toda las operaciones y comunicaciones se establecen via web mediante la oportuna
securizacion de los distintos procedimientos, segun se ha descrito.

Es potestad y responsabilidad de la ACA el desarrollo e implantacion de las
correspondientes aplicaciones en su servidor que permitan llevar a cabo todos estos
procedimientos, tanto la solicitud como posterior descarga de los atributos, de forma
totalmente telemadtica y sin presencia fisica presencial del funcionario, en el supuesto
inicial de que éste posea un certificado de identidad, con anterioridad a la peticion de la
inclusion de algun atributo en el mismo.

Operativa de uso y revocacion de los certificados con atributos:

Si un ciudadano es suscriptor de un certificado con atributos, a él le compete la custodia
y buen uso del mismo en todos los dambitos administrativos de conformidad con la
normativa especifica. El certificado de atributos ira ligado al certificado bésico o de
identidad para poder firmar (el certificado de atributos no contiene datos de creacién de
“firma).
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La FNMT-RCM se responsabilizara del alojamiento de la Autoridad Certificadora y de
su funcionamiento técnico, y de llevar a cabo las actuaciones técnicas necesarias que
permitan la emision, almacenamiento de incidencias y revocacion en tiempo de los
certificados segun las practicas que la propia Autoridad Certificadora de Atributos
determine, previo consenso con la FNMT-RCM para determinar su viabilidad.
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Nota sobre prestacion de los servicios:

Los servicios contemplados en el presente Anexo |, que preste la Fabrica
Nacional de Moneda y Timbre — Real Casa de la Moneda, se realizaran de
conformidad con lo establecido en la legislacion aplicable a los mismos y
los acuerdos, convenios o contratos que suscriba la FNMT-RCM con las
diferentes administraciones publicas o con personas o entidades privadas.
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ANEXO O

Con expresion concreta_de las Oficinas de Acreditacién, su relacién, su
denominacién, la direccién postal correspondiente, la direccion IP .
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DOCUMENTOS DE SOLICITUD DE EMISION Y
REVOCACION DE CERTIFICADOS
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Se establece un pred ‘un importe de-acantidad de quince mil setecientos diez y

nueve EUROS /afio, 15.719,00 €/afio), IVA incluido. segin tabla reflejada en el

apartado 6 de este anexo

2. Constitucion de las oficinas de acreditacion

Podran implantarse cuantas oficinas de acreditacion se estime conveniente por parte del
AYUNTAMIENTO DE PARLA, las cuales deberan hacerse publicas, indicando su
direccion postal y horario de atencidn al publico, en la direccion www .

El precio para la constitucion de oficinas de acreditacion adicionales a la oficina central,
se establece en:

- 32,75 Euros por puesto de acreditacion. Este precio incluye el software de
acreditacion.

- 41,06 Euros cada persona encargada de acreditacion autorizada. Este precio incluye
la emisién de una tarjeta por cada persona y su formacion en las instalaciones de la
FNMT-RCM.

En el caso en que la formacion se preste en las instalaciones del conviniente, a la tarifa

anterior le seran afiadidos los gastos derivados de la estancia fijados en 204,38 Euros/dia

por persona, mas los derivados de] desplazamiento.

En el caso de que fuese personal de la FNMT-RCM quien se encargara del registro,

seria necesario valorar los recursos necesarios, en funcion de los requerimientos del

Organismo solicitante.

3. Soporte Técnico
El coste del soporte técnico realizado por parte de personal de la FNMT-RCM sera de
122,64 Euros/hora.

En el caso en que el soporte técnico se preste en las instalaciones del conviniente, a la
tarifa anterior le seran afiadidos los gastos derivados de la estancia fijados en 204,38
-Euros/dia por persona, mas los derivados del desplazamiento y pernocta.

4. Réplica de Directorio

Se establece un precio de 20.539,66 €/afio por la réplica diaria de las listas de certificados
revocados desde la FNMT-RCM a las instalaciones del conviniente por redes publicas.

Este precio incluye la licencia de uso del directorio X.500 InJoin Directory Server de
Critical Path en las propias instalaciones del cliente.

Este servicio no incluye la instalacion ni el mantenimiento, que seran por cuenta del
conviniente.
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5. Condiciones

sq;’?dfg;)da terceros bajo ningin concepto, y
o por‘entidades ajenas al conviniente, incluyendo

Todas las cantidades anteriormente expuestas que supongan pagos fijos anuales se
incrementaran a partir de la primera anualidad, aplicando la variacién del IPC publicado
en los doce meses anteriores, de acuerdo con el indice aprobado por el I.N.E., tomando
como referencia el del afio de la firma del Convenio.

Todas las cantidades expuestas anteriormente en este capitulo I incluyen el IVA
legalmente establecido.

6. Tabla de Precios

Tramo  Segmentacion por poblacion Cuota anual P/U
(Euros) (Euros)
Minimo Maximo

1 1 10.000 723,88 € 0,07 €
2 10.000 50.000 7.238,74 € 0,14 €
3 50.000 100.000 36.193,74 € 0,36 €
4 100.000 250.000 72.387,45 € 0,29 €
5 250.000 500.000 108.581,18 € 0,22 €
6 500.000 1.000.000 144.774,90 € 0,14 €
7 1.000.000 180.968,61 €

El coste para un Ayuntamiento que se encuentre en un tramo x sera el menor de las dos
cifras siguientes:

1. Precio del tramo x

2. Precio del tramo (x-1) + (Resto de habitantes * P/U(x-1)),
siendo resto de habitantes la diferencia entre la poblacién real
del municipio y el valor poblacional minimo del tramo
correspondiente.
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1. Certifica idor g njponente y firma de cédigo.

El precio anual &%
presente Anexo de i uye 4 cﬁnﬁeaees-dC'Serwdor 0 componente y 1 de firma

de codigo.

El precio de los certificados adicionales sera de 817,59 Euros por cada afio de certificado
de servidor o componente y de certificado de firma de codigo siendo emitidos todos ellos
por cuatro afios.

Certificado de servidor es aquel que permite identificar un servidor web o una
URL

Certificado de firma de codigo es aquel que permite firmar codigo ejecutable
como applets de Java

3. Tarjetas criptograficas

En el caso de que el certificado solicitado, requiera que el soporte del mismo sea una
tarjeta criptografica, el coste de las mismas sera de 15,88 euros por cada una de ellas.
Este coste podra variar dependiendo de las caracteristicas de las mismas y el nimero de
ellas solicitado. El coste estimado contempla el plastico con su formato estandar y
definido por la FNMT-RCM, la personalizacion de la misma y su envio al titular del
certificado. Para estas variaciones de formato o cantidad consultar la siguiente tabla.

A partir de 1.000 unidades se pueden solicitar variaciones sobre el modelo original -
disefiado por la FNMT-RCM . Para estas variaciones de formato o cantidad consultar la
siguiente tabla.

TARJETA TARJETA PANEL DE
CANTIDAD BASE TARJETA 4+4 GENERICA FIRMA

100 s 11,02 [ e
300 10,01  — R
500 9,16 | @ e 10,34 | oo
1.000 6.02 10,17 7,60 0,07
2.000 5,64 7.85 6,40 0,04
3.000 5,42 690 | 0 - 0,03
5.000 4,80 5,63 —- 0,03
10.000 4,62 . 504 | - 0,03
15.000 4,35 4,62 — 0,03
25.000 4,26 443 | eemee- 0,03
50.000 3,98 4,08 — 0,03
100.000 3,95 401 | - 0,03

e Precios unitarios en euros.
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e La colur{i’é Tarjeta Base 1 e tafjeta blanca laminada, con banda magnética HICO y
chip 32~ Bpheparada para Ig@grga de certificados.

. La COlEl' a Jgrjeta 2@' ) e los mismos elementos de la Tarjeta Base pero con
impresion iR T anverseyreverser

e La columna “érica incluye tarjeta impresa con la imagen genérica de la
FNMT-RCM, banda magnética HICO, holograma FNMT, panel de firma y chip 32 KB
preparada para la carga de certificados.

e Silatarjeta lleva panel de firma, se sumara la columna Panel de firma.
Si la tarjeta lleva PIN y Cédigo de Desbloqueo individual, incluyendo carrier genérico
de FNMT-RCM y sobre blanco, el precio se incrementara en 0,95 euros por unidad.

¢ Si un pedido estuviese entre dos cantidades, siempre se aplicara el precio de la cantidad
inmediatamente inferior.

e Transporte e impuestos no incluidos.

&

4. Fechado Digital

El precio anual de los servicios esenciales establecido en el apartado 1. del cap I del
presente Anexo de Precios incluye el alta y mantenimiento de este servicio en los
términos que exactamente se indican en el siguiente parrafo y la realizacién de todos los
sellados de tiempo durante el primer afio de vigencia del Convenio, transcurrido el cual
sin haberse hecho uso de los mismos, parcialmente o en su totalidad, no sera posible su
convalidacion para los sucesivos periodos anuales

El precio de este servicio, adquirido de forma independiente, se facturara por dos
conceptos:

5. Por alta y mantenimiento del sistema: Este concepto es de 5.000 Euros. Este precio
incluye las librerias necesarias para el uso de la aplicacion (y el mantenimiento de las
mismas), pero no los posibles desarrollos que haya que realizar y 50.000 sellados
anuales los cuales han de consumirse en el plazo méximo de una anualidad lo que, de
no hacerlo, no los hace acumulables para los afios posteriores. Su abono es anual.

6. Por un coste variable que establece por el nimero de los sellados realizados en el
" plazo de una anualidad cuya cifra acumulada supere la cantidad de 50.000, sin mayor
limite, a raz6n de 0,05 €/sellado.

5. Servicio de Direcciéon Electrénica

El servicio de direccion electronica sera inicialmente, gratuito para sus titulares, ya
sean estos particulares o empresas. La modificacion de las presentes condiciones
sera comunicada a sus titulares, al menos con 12 meses de antelacion a su entrada
en vigor.
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permile la existencia de buzones corporativos.
xey accedidas por hasta cinco titulares distintos

6. Servicio de Notificaciones Electrénicas

Aviso Electronico

Si se desean enviar un mensaje SMS al ciudadano, el mismo tendra un coste adicional de
0,20 euros.

Se facturara por tres conceptos:

e Por cuota de alta y mantenimiento en el sistema: Por este concepto el precio es de
10.000 Euros. Este precio incluye las librerias necesarias para el uso de la
aplicacion (y el mantenimiento de las mismas, pero no los posibles desarrollos
que haya que realizar) y 10.000 avisos anuales. Su abono es anual.

e Por nimero de avisos. Se contratan paquetes. Estos tendran una validez maxima
de un afio, es decir, deben consumirse antes de doce meses desde su adquisicion.
El importe de cada paquete se facturara de acuerdo a la siguiente tabla:

Tramos en numero de Precio por paquete de
avisos por aifio 10.000 documentos
(Euros)

Entre 1 y 10.000 1.898
Entre 10.001 y 100.000 1.710
Entre 100.001 y 500.000 1.539
Entre 500.001 y 2.000.000 1.385
Mas de 2.000.001 1.249

e Por capacidad (volumen) de los mensajes notificados. Este concepto se incluye
para no penalizar la capacidad de almacenamiento del sistema. De tal forma que
las notificaciones que de forma individual presenten una longitud inferior a 20kB,
no contabilizardn como consumo de capacidad. Los mensajes que excedan los
20kB se totalizaran y facturan segun la siguiente tabla. Este concepto se facturara
anualmente y se totalizaran todos los documentos del cliente que excedan de los
20KB. La custodia estandar del servicio de aviso es por 3 meses, para periodos
superiores hay que contratar el servicio de custodia.
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'u"!!e en | Precidypor paquetes de

1GByte

, (Euros)
Hasta 1 1.000
Desde 1 hasta 5 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Mas de 200 100

Todos los conceptos son anuales.
Precios para avisos individuales o avisos en buzones corporativos hasta cinco
titulares. Para otras condiciones, consultar precios.

Aviso electronico con custodia

Si se desean enviar un mensaje SMS al ciudadano, el mismo tendra un coste adicional de
0,20 euros.

El precio de este servicio se facturara por tres conceptos, de forma anéloga al servicio de

avisos, pero con otros parametros:

Por cuota de alta y mantenimiento en el sistema: Por este concepto el precio es de
35.000 Euros. Este precio incluye las librerias necesarias para el uso de la
aplicacion (y el mantenimiento de las mismas, pero no los posibles desarrollos
que haya que realizar) y 10.000 custodias anuales. Su abono es anual.

Por nimero de documentos segin paquetes. Los paquetes tendran una validez
maxima de un afio, es decir, deben consumirse antes de doce meses desde su
adquisicion. El importe de cada paquete se facturara anualmente de acuerdo a la
siguiente tabla.

Tramos en nimero
notificaciones con custodia y
fechado digital por afio

Precio por paquete de
10.000 documentos

(Euros)
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0.7 100.000 10.991
Entre 100.001 y 500.000 9.893
Entre 500.001 y 2.000.000 8.905
Mas de 2.000.001 8.011

s Por capacidad (volumen) de los documentos custodiados. Este concepto se
incluye para no penalizar la capacidad de almacenamiento del sistema. De tal
forma que los documentos que de forma individual presenten una longitud
inferior a SO00KB, no contabilizaran como consumo de capacidad que se expone
en esta tabla. Los mensajes que excedan los S00KB se totalizaran y facturan
segun la siguiente tabla. Este concepto se facturaré anualmente y se totalizaran
todos los documentos del cliente que excedan de los 500KB, incluidos los de afios
anteriores. La custodia minima de un documento es por 5 afios.

Tramos segin consumo en Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000

Desde 1 hasta 5 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Mas de 200 100

NOTA : Todos los conceptos son anuales.

Notificacion electronica

El precio anual de los servicios esenciales establecido en el apartado 1. del cap I del
presente Anexo de Precios incluye el alta y mantenimiento de este servicio en los
términos que exactamente se indican en el siguiente parrafo y la realizacion de todas las
notificaciones durante el primer afio de vigencia del Convenio, transcurrido el cual sin
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ciudadano, €l mlsmo in coste adicional de 0 20 euros.

Por cuota de alta y mantenimiento en el sistema: Por este concepto el precio es de
30.000 Euros. Este precio incluye las librerias necesarias (tanto de fechado digital
como de custodia y notificacion) para el uso de la aplicacion (y el mantenimiento
de las mismas, pero no los posibles desarrollos que haya que realizar), 10.000
notificaciones, 10.000 custodias anuales y 10.000 sellados de tiempo. Su abono es
anual.

Tramos en nimero de Precio por paquete de
custodias con fechado digital | 10.000 documentos (Euros)
por aio

Entre 1 y 10.000 5.942
Entre 10.001 y 100.000 5.357
Entre 100.001 y 500.000 4.822
Entre 500.001 y 2.000.000 4.339
Mas de 2.000.001 3.907

Por capacidad (volumen) de los mensajes notificados. Este concepto se incluye
para no penalizar la capacidad de almacenamiento del sistema. De tal forma que
las notificaciones que de forma individual presenten una longitud inferior a 20kB,
no contabilizaran como consumo de capacidad. Los mensajes que excedan los
20kB se totalizaran y facturan segun la siguiente tabla. Este concepto se facturara
anualmente y se totalizaran todos los documentos del cliente que excedan de los
20KB. La custodia estandar del servicio de aviso es por 3 meses, para periodos
superiores hay que contratar el servicio de custodia.

Tramos segiin consumo en | Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000
Desde 1 hasta 5 750
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Notificacion electrénica con custodia

El precio anual de los servicios esenciales establecido en el apartado 1. del cap I del
presente Anexo de Precios incluye el alta y mantenimiento de este servicio en los
términos que exactamente se indican en el siguiente parrafo y la realizacion de todas las
notificaciones con custodia durante el primer afio de vigencia del Convenio, transcurrido
el cual sin haberse hecho uso de las mismas, parcialmente o en su totalidad, no sera
posible su convalidacion para los sucesivos periodos anuales.

Las custodias se realizan por cinco afios. Si se desean enviar un mensaje SMS al
ciudadano, el mismo tendra un coste adicional de 0,20 euros.

El precio de este servicio se facturara por tres conceptos, de forma andloga al servicio de
avisos, pero con otros parametros:

e Por cuota de alta y mantenimiento en el sistema: Por este concepto el precio es de
35.000 Euros. Este precio incluye las librerias necesarias para el uso de la
aplicacion (y el mantenimiento de las mismas, pero no los posibles desarrollos
que haya que realizar) y 10.000 transacciones anuales. Su abono es anual.

= Por nimero de documentos segiin paquetes. Los paquetes tendran una validez
maxima de un afio, es decir, deben consumirse antes de doce meses desde su
adquisicion. El importe de cada paquete se facturard anualmente de acuerdo a la
siguiente tabla.

Tramos en numero Precio por paquete de
notificaciones con custodia, 10.000 documentos
fechado dlgltal_y respuesta por (Euros)
afio

Entre 1 y 10.000 12.209

Entre 10.001 y 100.000 10.991
Entre 100.001 y 500.000 9.893
Entre 500.001 y 2.000.000 8.904
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incluye para no penalizar la capacidad de almacenamiento del sistema. De tal
forma que los documentos que de forma individual presenten una longitud
inferior a S00KB, no contabilizardan como consumo de capacidad que se expone
en esta tabla. Los mensajes que excedan los SO0KB se totalizaran y facturan
segun la siguiente tabla. Este concepto se facturara anualmente y se totalizaran
todos los documentos del cliente que excedan de los 500K B, incluidos los de afios
anteriores. La custodia minima de un documento es por 5 afios.

Tramos segin consumo en Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000

Desde 1 hasta 5 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Maés de 200 100

Todos los conceptos son anuales.

7. Servicio de Custodia de Documentos Electréonicos

Las custodias se realizan por cinco afios.

El precio de este servicio se facturara por tres conceptos:

Por el precio fijo de este servicio que es de 10.000,00 Euros. Este precio incluye
las librerias necesarias para el uso de la aplicaciéon (y el mantenimiento de las
mismas, pero no los posibles desarrollos que haya que realizar) asi como la
realizacion de 50.000 custodias, cifra ésta que se contabilizarda de forma
acumulada, que han de consumirse en el plazo maximo de un afio y que de no
hacerlo no son acumulables para los afios posteriores. Su abono es anual.
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de la misma forma que la antes dicha, a razén de

* Y, ensegundo lugar por la capacidad (volumen) de los documentos custodiados.
Este concepto se incluye para no penalizar la capacidad de almacenamiento del
sistema. De tal forma que los documentos que de forma individual presenten una
longitud inferior a SO0KB, no contabilizaran como consumo de capacidad que se
expone en esta tabla. Los mensajes que excedan los SOOKB se totalizaran y
facturan segun la siguiente tabla. Este concepto se facturard anualmente y se
totalizaran todos los documentos del cliente que excedan de los SO0KB, incluidos
los de afios anteriores. La custodia minima de un documento es por 5 afios.

Tramos segin consumo en Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000

Desde 1 hasta 5 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Mas de 200 100

e Todos los conceptos son anuales.

8. Servicio de Certificados de atributos
= Numero de usuarios variable.

» Los certificados de atributos seran emitidos por la Autoridad de Certificados de
Atributos.

= Los certificados de identidad en los que se apoyen los certificados de atributos
seran los certificados de usuario de la FNMT-RCM.
(Si los certificados de identidad son otros, se estudiara el uso de los mismos en funcién
de la arquitectura técnica necesaria para modelar el sistema).
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. 1 000 us y CRLs diarias. Para un simero de usuarios mayor
habra que utilizar T Tormula siguiente:
Precio (€) =234,4 * (nimero de usuarios)l/2 + 7.587,6

(se expone, a modo de ejemplo, una valoracion para visualizar la evolucion de la

formula):

Numero de usuarios Precio
1a1.000 15.000
2.000 18.070

5.000 24.162

10.000 31.028

15.000 36.296

25.000 44.650
50.000 60.000

= Al principio de cada anualidad de fecha de contrato se facturara, como cuota de
mantenimiento del servicio de los certificados emitidos hasta ese momento, el
tramo base de los reflejados en la tabla general anterior, regularizindose solo el
exceso sobre la misma al final de dicho periodo.

s Las CRLs se publicaran en un directorio seguro de la FNMT-RCM. Si se desean
réplicas de este directorio, llevaran costo adicional. (Consultar Servicio de
Réplica de Directorio).

. A los efectos de lo expuesto en este apartado, se considerara usuario: la
persona titular de un certificado emitido bajo una determinadas condiciones y
caracteristicas (politica). Esto quiere decir que si un usuario revoca un certificado
y solicita uno nuevo de las mismas condiciones y caracteristicas del anterior, se
esta hablando del mismo usuario. Por el contrario, si un usuario dispone de mas
de un certificado de caracteristicas diferentes, se estara hablando de usuarios
distintos. Decir, finalmente, que cada usuario podra disponer de un tinico
certificado con iguales condiciones y caracteristicas (politica).

Todos los conceptos son anuales.

Si previamente a la contratacion de este servicio se habia contratado el uso del certificado
de usuario se sumaran ambos conceptos de servicio prestado.

72



i
DILIGENCIA: Para hace! con o5 Gua
el presarde  documeric wl
aprobado por Ia Junla &, a "'} Avuntamiento de Parla
2n sesibn de SZ-M @ ~XS e

=9 NOV 2007

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Palia, a

o] X
Todas las cantiddes’%lterio St gkpuestys que supongan pagos fijos anuales se
elodaySiserd anualidad, aplicando la variacion del IPC publicado
en los doce meses an a.' .. acuerdo con el indice aprobado por el I.N.E., tomando
como referencia el del afio de la firma del Convenio.

A todas las cantidades expuestas en el presente capitulo II excepto las de su apartado 1
habra que afiadirlas el IVA legalmente establecido.
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- Aportacion del software de verificacion de listas de revocacion.
- Aportacién del software de firma.

Acreditacién de encargados de acreditar

- Relacion de oficinas de acreditacion, incluyendo su denominacion y direccion
postal completa y direccion IP.

- Relacién del nimero de puestos por oficina de acreditacion.

- Seleccion de los encargados de acreditar.

- Relacion de encargados de acreditar por puesto, incluyendo su nombre y
apellidos, NIF, y direccion postal completa.

- Calendario de implantacion de las oficinas de acreditacion.

- Formacion de los encargados de acreditar.

- Acreditacion de encargados de acreditar, entrega de tarjetas, equipo logico
(software), lectores y manuales.

- Constitucion de las oficinas y comienzo de la acreditacion de usuarios.

Implantacion de aplicativos
- Aportacion de la documentacion necesaria para la emision de los certificados de
. servidor o componente y las claves a firmar.

- Emision de certificados de firma de c6digo y de servidor o componente
necesarios, Definicion de los servicios a prestar.

- Calendario de puesta en marcha de las aplicaciones.

- Soporte técnico a la implantacién por la FNMT.

- Evaluacién de la conformidad de cumplimiento del punto 1.2 relativa a extension
de los servicios.

Comunicacion a los usuarios de los nuevos servicios.
- Envi6 de correo electrénico, comunicando los nuevos servicios disponibles, a los
usuarios activos con direccion de correo electronico
- Redaccién conjunta de nota de prensa y envio a los medios
- Publicacién de servicios en el apartado de Colaboraciones del web de la FNMT.
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